FEDERATION FRANGAISE DE GENEALOGIE

Flash Spécial - RGPD

RGPD — Les questions que I'on se pose
Qu'est-ce que le RGPD ? — Réglement Général sur la Protection des Données

Le RGPD est un reglement européen qui vient remplacer une directive sur la protection des données
personnelles datant de 1995.

Ce texte (accessible sur le site de la CNIL https://www.cnil.fr/fr/reqlement-europeen-protection-donnees) constitue la
nouvelle référence a I'échelle européenne en matiere de protection des données a caractére personnel.

En 52 pages et 173 articles, il répond a 3 objectifs :
* Unifier les réglementations européennes sur la protection des données.
* Donner aux citoyens le contréle sur |'utilisation de leurs données.
* Responsabiliser les entreprises sur le traitement des données.

Depuis quelques mois, plusieurs centaines de pages traitent ce sujet.

Le 14 mai 2018, I’Assemblée nationale a adopté un projet de loi (n°113), le dernier en date modifiant
certains articles du texte de loi n°78-17 du 6 janvier 1978 relatifs a I'informatique, aux fichiers et
libertés. Ce sont des dispositions d’adaptation communes au réglement (UE) 2016/679 du Parlement
européen et du conseil du 27 avril 2016 et a la directive (UE) 2016/680 du Parlement européen et du
conseil du 27 avril 2016 Ce texte fait 63 pages. http://www.assemblee-nationale.fr/15/ta/tap0113.pdf

Comment s’y retrouver ?
Quel impact sur nos associations et sur la FFG ?
Quelles sont nos obligations ?

Le reglement européen entre en vigueur le 25 mai 2018.

Comment nous préparer a I'arrivée du RGPD

Comment la FFG prépare sa mise en conformité ?

Comment les associations doivent se préparer ?

Quels sont ses impacts sur I'emailing et le marketing automation ?

Quels sont ses impacts sur nos sites internet (données personnelles et cookies) ?
Quels sont ses impacts sur les réseaux sociaux que nous gérons ?
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Lors de notre Assemblée générale du 16 juin 2018, nous aborderons ce sujet et répondrons a vos

qguestions et interrogations.
Pour que nous puissions vous répondre, merci de nous adresser vos questions; par mail, uniquement a ’adresse suivante :
ffg.donneespersos@orange.fr

Jean-Paul Cornu
Délégué a la protection des données (DPO-3065)



Reglement Général sur la Protection des Données
RGPD

A qui le RGPD s'applique-t-il ?

Nous sommes concernés par le RGPD a partir du moment ol nous collectons ou traitons des données
personnelles de citoyens européens, quel que soit le pays ol notre association est basée.

La distinction entre, but lucratif et non lucratif, est abolie.

Tous les types d'activités sont concernés.

A quelle date devez-vous étre prét pour le RGPD ?

Tous les acteurs concernés devront étre en conformité avec le RGPD a compter du 25 mai 2018.
Il est important de vous familiariser des maintenant avec cette nouvelle législation et de vous y
préparer.

Quelles sont les sanctions prévues par le nouveau réglement ?

En cas de non-respect du dispositif, les entreprises pourront se voir infliger des amendes allant de 2% a
4% du chiffre d'affaires et jusqu'a 20 millions d'euros pour les infractions les plus graves.

Quels sont les changements apportés a la législation actuelle ?

Le RGPD s'attache essentiellement a étendre les droits a la protection des données personnelles des
résidents européens.
On peut le résumer ainsi :

e Undroit d'acces et un contrdle accru des citoyens sur leurs données personnelles.
e Une définition plus stricte du consentement.
e Plus de transparence sur l'usage fait des données apres leur collecte.

De nouveaux droits pour les utilisateurs

Le RGPD crée de nouveaux droits pour I'acces et la protection des données des personnes concernées :

e Droit de rectification : les personnes concernées peuvent demander que leurs informations
soient mises a jour ou corrigées.

e Droit al'oubli : les personnes concernées peuvent demander que leurs informations soient
supprimées de maniere définitive.

e Droit a la portabilité : les personnes concernées peuvent demander que leurs informations
soient transmises a une autre organisation ou a un concurrent.

e Droit d'opposition : les personnes concernées peuvent demander que leurs informations ne
fassent pas I'objet de certains traitements ou utilisations.

e Droit d'acces : les personnes concernées ont le droit de connaitre I'ensemble des données qui
ont été collectées a leur sujet et I'usage qui en est fait.

Une nouvelle définition du consentement

Le RGPD concerne tous les formats de fichiers
e Papier
e Internet
e Listes sur nos ordinateurs



La principale disposition a retenir est une nouvelle définition du consentement qui doit désormais étre «
librement donné » et se traduire sous la forme d'une « action positive » pour chaque usage qui sera fait
d'une donnée personnelle.

L'opt-out (pratique consistant a inscrire d'office un utilisateur a une liste en lui laissant la charge de se
désinscrire) et I'opt-in passif (cases pré-cochées dans les formulaires d'inscription) seront donc
désormais interdits.

L'opt-in est donc la seule maniére d'obtenir un consentement explicite et seules les listes obtenues de
cette maniére seront utilisables légalement.
Pour vous, cela signifie que vous devrez désormais :

e Placer des opt-ins additionnels sur vos formulaires pour chaque utilisation différente que vous
ferez des informations que vous collectez (newsletter, emails automatisés, profilage...),

e Demander une nouvelle permission a vos utilisateurs chaque fois que vous souhaiterez utiliser
d'une maniere nouvelle les informations dont vous disposez a leur sujet.

Il est important de noter que cette nouvelle définition du consentement s'applique également aux
données personnelles de résidents européens collectées avant le 28 mai 2018.

Si vous avez déja obtenu le consentement pour |'utilisation de ces données, vous n'avez pas besoin de le
redemander.

En revanche, si vos listes actuelles ne sont pas aux normes du RGPD, vous devrez obtenir a nouveau le
consentement via un formulaire opt-in explicite.

Il est important :

De demander I’accord aux personnes concernées pour qu’elles figurent dans nos fichiers.
e D’expliquer 'usage que I'on va faire de nos fichiers.

e D’avoir la certitude que le concerné a bien compris notre démarche.
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Et le plus important :

e Nous devons signaler clairement la durée de vie de chaque fichier.
Cette durée de vie n’est pas fixée par le reglement, il nous appartient donc de fixer une date
acceptable selon le fichier concerné.
Par-contre :
«ll est interdit de ne pas prévoir une date de fin»

A l’échéance prévue nous devons détruire les documents concernés sur tous les formats (papier, listes
sur ordinateur, fichiers internet, listes publipostage etc.)

Le r6le du délégué — DPO (Data Protection Officer)

Le délégué a la protection des données, doit :

e informer et conseiller le responsable de traitement ou le sous-traitant, ainsi que leurs employés,

e controler le respect du reglement et du droit national en matiére de protection des données,

e conseiller I'organisme sur la réalisation d’études d'impact sur la protection des données et vérifier
I’exécution,

e coopérer avec l'autorité de controle et d’étre le point de contact de celle-ci.



Pour vous accompagner dans la mise en place des nouvelles obligations imposées par le reglement
européen, le délégué doit notamment :

o s’informer sur le contenu des nouvelles obligations,

o sensibiliser les décideurs sur I'impact de ces nouvelles regles,

o réaliser I'inventaire des traitements de données de votre organisme,
o concevoir des actions de sensibilisation,

o piloter la conformité en continu.

Nos sous-traitants et fournisseurs

Nous avons tous des sous-traitants et fournisseurs qui détiennent toutes ou parties de nos données.
- nos hébergeurs internet (nos sites internet et leurs sauvegardes)
- nos imprimeurs (nos listes d’abonnés a nos revues)
- BIGENET qui gere des espaces personnels, etc.

Nous devons nous assurer que nos données sont protégées et qu’aux dates d’échéances les fichiers
concernés seront bien détruits.

Plus de transparence, nouvelles exigences de gestion des risques...

Le RGPD apporte de nombreuses exigences :

e Tenue de registres.
e« Nomination d'un « Data Protection Officer ».
e Mise en place d'un « process » de gestions des risques...
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Toutes les étapes a suivre sont clairement expliquées et détaillées sur les pages de la CNIL a I'adresse :
https://www.cnil.fr/fr/principes-cles/rgpd-se-preparer-en-6-etapes

Ci-dessous je reprends les recommandations de la CNIL (cf. lien ci-dessus pour plus de détails)

Le 25 mai 2018, le reglement européen sera applicable. De nombreuses formalités aupres de la CNIL
vont disparaitre. En contrepartie, la responsabilité des organismes sera renforcée. Ills devront en effet
assurer une protection optimale des données a chaque instant et étre en mesure de la démontrer en
documentant leur conformité.

Voici les grands titres :

1- DESIGNER UN PILOTE

Pour piloter la gouvernance des données personnelles de votre structure, vous aurez besoin
d'un véritable chef d’orchestre qui exerce une mission d’information, de conseil et de contréle en
interne : le délégué a la protection des données.

Désigner un délégué a la protection des données (DPO) https://www.cnil.fr/fr/designation-dpo

2- CARTOGRAPHIER VOS TRAITEMENTS DE DONNEES PERSONNELLES

Pour mesurer concretement I'impact du réglement européen sur la protection des données de votre
activité, commencez par recenser de fagon précise les traitements de données personnelles que vous
mettez en ceuvre. La tenue d'un registre des traitements vous permet de faire le point.
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Pour chaque traitement de données personnelles, posez-vous les questions suivantes :
Qui ?
e Inscrivez dans le registre le nom et les coordonnées du responsable du traitement (et de son
représentant légal) et, le cas échéant, du délégué a la protection des données ;
e Identifiez les responsables des services opérationnels traitant les données au sein de votre

organisme ;
o Etablissez la liste des sous-traitants.
Quoi ?

e Identifiez les catégories de données traitées
e |dentifiez les données susceptibles de soulever des risques en raison de leur sensibilité particuliére
(par exemple, les données relatives a la santé ou les infractions)
Pourquoi ?
e Indiquez la ou les finalités pour lesquelles vous collectez ou traitez ces données (exemple : gestion de
la relation commerciale, gestion RH...).
ou?
o Déterminez le lieu ou les données sont hébergées.
e Indiquez vers quels pays les données sont éventuellement transférées.
Jusqu’a quand ?
e Indiquez, pour chaque catégorie de données, combien de temps vous les conservez.
Comment ?
e Quelles mesures de sécurité sont mises en ceuvre pour minimiser les risques d’accés non autorisés
aux données et donc d’impact sur la vie privée des personnes concernées ?

Pour en savoir plus : https://www.cnil.fr/fr/cartographier-vos-traitements-de-donnees-personnelles

3- PRIORISER LES ACTIONS A MENER

Sur la base du registre des traitements, identifiez les actions a mener pour vous conformer aux
obligations actuelles et a venir. Priorisez ces actions au regard des risques que font peser vos traitements
sur les droits et les libertés des personnes concernées.

Pour en savoir plus : https://www.cnil.fr/fr/prioriser-les-actions-mener

4- GERER LES RISQUES

Si vous avez identifié des traitements de données personnelles susceptibles d'engendrer des risques
élevés pour les droits et libertés des personnes concernées, vous devrez mener, pour chacun de ces
traitements, une analyse d'impact sur la protection des données (Data protection impact assessment ou
Privacy Impact Assessment). PIA.

Pour en savoir plus : https://www.cnil.fr/fr/qerer-les-risques

5- ORGANISER LES PROCESSUS INTERNES

Pour garantir un haut niveau de protection des données personnelles en permanence, mettez en place
des procédures internes qui garantissent la protection des données a tout moment, en prenant en
compte l'ensemble des événements qui peuvent survenir au cours de la vie d’un traitement (ex : faille de
sécurité, gestion des demandes de rectification ou d’accés, modification des données collectées,
changement de prestataire).

Pour en savoir plus : https.//www.cnil.fr/fr/organiser-les-processus-internes




6- DOCUMENTER LA CONFORMITE

Pour prouver votre conformité au réglement, vous devez constituer et regrouper la documentation
nécessaire. Les actions et documents réalisés a chaque étape doivent étre réexaminés et actualisés
régulierement pour assurer une protection des données en continu.

Pour en savoir plus : https.//www.cnil.fr/fr/documenter-la-conformite

Pour toute question concernant le RGPD, merci de nous adresses vos demandes par mail uniquement
a I'adresse suivante: ffg.donneespersos@orange.fr
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